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1. Cel i podstawowe zaloZenia

Gléwnym celem pracy jest osiggnigcie wysokiego poziomu bezpieczenstwa
rozpatrywanej sieci kablowo-bezprzewodowej, taczacej wysoko zréznicowane urzadzenia
klienckie, takie jak: komputery, urzadzenia mobilne, urzadzenia sfery IoT oraz urzadzenia
goscinne z poza organizacji. Realizacja celu wymaga zaprojektowania i wdrozenia nowej
struktury logicznej sieci, oraz zastosowania logicznych itechnicznych metod zaradczych
uniemozliwiajacych przelamanie zabezpieczen sieci, czy to w wyniku ataku hakerskiego czy

tez w wyniku bledow ludzkich wynikajacych z nie§wiadomosci uzytkownikow.

2. Realizacja projektu

W ramach pracy przeprowadzono analize istniejacej infrastruktury dostepowej pod
wzgledem podatnosci na ataki sieciowe i wspierane metody zabezpieczen, jak roOwniez analizg
urzadzen klienckich pod wzgledem: rodzajow urzadzen, wykorzystywanego medium
transmisyjnego, zastosowan i rol pelnionych w sieci, wrazliwosci przetwarzanych przez nie
danych, oraz wspieranych metod autentykacji dostepu do sieci Wi-Fi. Analiza ujawnita szereg

probleméw w zakresie konfiguracji sieci obejmujgcych m.in.:



e mozliwo$¢ wzajemnej niekontrolowanej komunikacji pomiedzy wszystkimi
urzadzeniami Klienckimi w wyniku braku segmentacji w warstwie 2 modelu
OSI, oraz braku kontroli przekazywania pakietow w warstwie 3.

e stosowanie niewystarczajacych metod autentykacji i autoryzacji dostgpu do sieci
bezprzewodowej spowodowane brakiem polityki silnych haset, brakiem
wdrozonych mechanizméw filtrowania urzadzen podlaczajacych si¢ do sieci,
oraz brakiem skladnikéw wymaganych dla stosowania najsilniejszej metody
uwierzytelniania EAP-TLS.

e podatno$¢ klientow sieci na ataki typu MITM dla zapytan protokotu DNS

e podatno$¢ infrastruktury na wprowadzenie do sieci nieautoryzowanych
serwerow DHCP

e podatno$¢ infrastruktury na ataki typu DOS

e stosowanie niewystarczajacych zabezpieczen dostegpu do zarzadzania
infrastrukturg sieciowg

e wykorzystanie routera brzegowego nie posiadajacego wsparcia w zakresie
aktualizacji oprogramowania systemowego.

e wykorzystanie routera brzegowego nie wspierajacego standardu 802.11ac

Analiza przedwdrozeniowa wykazata iz gldwnym czynnikiem sprawczym znalezionych
problemow jest kluczowy element infrastruktury jakim jest przestarzaly router sieciowy.
W kolejnych krokach dokonano przegladu dostepnych technologii umozliwiajacych
rozwigzanie wystepujacych problemow wraz ze sformutowaniem zatozen projektowych ktore
je eliminujg. Pozwolito to na okreslenie wymagan funkcjonalnych ktére staty sie podstawa do
wyboru nowego rozwigzania sprzgtowego spelniajgcego te wymagania. Na tej podstawie
wykorzystujac nowy router MikroTik HAP AC”2 wdrozono schemat segmentacji sieci
grupujacy podobne urzadzenia w strefach bezpieczenstwa pod postacia sieci VLAN, uzyskujac
w ten sposob pozadang separacje klientow przetwarzajacych wrazliwe dane prywatne od
niosacych ryzyko urzadzen sfery loT, wydzielono réwniez osobng podsie¢ zarzadzania
infrastrukturg sieciowg. Wdrozono funkcjonalnos¢ DHCP-Snooping w celu ochrony przed
nieautoryzowanymi serwerami  DHCP. Z powodzeniem objeto segmentacja czg$c
bezprzewodowa sieci tworzac wirtualne BSS dla poszczegdlnych kategorii urzadzen,
Skonfigurowano réwniez bezpieczng ustuge dostepu do Internetu dla klientow zewnetrznych

poprzez wdrozenie sieci goscinnej wraz z mechanizmem wzajemnej izolacji klientow.



Z sukcesem wdrozono kontroler sieci bezprzewodowej CAPsMAN, oferujagc mozliwos¢
rozszerzania zasiggu sieci Wi-Fi, oraz umozliwiajac wygodne, centralne zarzadzanie,
dotaczanymi zgodnymi AP. Na potrzeby uwierzytelniania metoda EAP-TLS wdrozono oparta
na minikomputerze Raspberry Pi 4 instancje serwera FreeRADIUS. Wykorzystanie
uwierzytelniania opartego na certyfikatach w znaczacy sposob podniosto bezpieczenstwo
klientow WLAN przetwarzajacych krytyczne dane, uniemozliwiajac w praktyce przetamanie
zabezpieczen sieci bezprzewodowej z wykorzystaniem zaré6wno atakéw bazujacych na
podstuchiwaniu, jak réwniez atakow typu MITM. Uwolnito to klientow od koniecznosci
pamigtania hasel oraz wyeliminowato konieczno$¢ ich regularnych zmian, uniemozliwia to
réwniez przekazanie danych dostgpowych do sieci osobom trzecim. W odniesieniu do klientow
uwierzytelniajacych si¢ za pomoca kluczy WPA2-PSK okreslono polityke ztozonosci haset po
czym, dla urzadzen IoT wdrozono mechanizm indywidualnych pos$wiadczen, a dla sieci
goscinnej, wykorzystujac wbudowany interpreter skryptéw, automatyczng okresowa zmiang
hasta dostgpowego, wysyltanego poczta e-mail do zainteresowanych stron. Jako dodatkowe
zabezpieczenie dostepu do sieci bezprzewodowej zaimplementowano reguly filtrowania
adresow MAC podtaczanych klientow wraz z wymuszeniem asocjacji z pozadanym BSS,
uzyskujac pelng kontrol¢ nad tym kto, gdzie si¢ taczy. Jako glowny element kontroli
przekazywania pakietow pomigdzy wirtualnymi sieciami lokalnymi skonfigurowano
pelnostanowa zapore sieciowa. Reguly zapory utworzono zgodnie z metodyka zero-trust,
uzyskujac gwarancje ze tylko pozadany, zgodny z zatozeniami ruch bedzie przepuszczany. W
celu ochrony klientow przed atakami MITM na pakiety protokotu DNS wdrozono globalne dla
wszystkich podsieci wykorzystanie DoH, wraz z dodatkowymi mechanizmami ochrony
i filtrowania, $wiadczonymi przez wybranego dostawce ustugi OpenDNS. W zakresie
utrzymania aktualnej wersji oprogramowania systemowego routera, wdrozono sterowany
harmonogramem skrypt powiadamiania administratora o dost¢gpnych aktualizacjach, a na
potrzeby awaryjnego przywracania konfiguracji, skrypt tworzenia i wysytania kopii aktualnych
ustawien z wykorzystaniem poczty e-mail. Aby uniemozliwi¢ nieautoryzowane logowanie do
routera skonfigurowano restrykcyjne reguly dostepu oraz zmieniono porty sieciowe znanych
ustug. Wdrozenie zakonczono przeprowadzajac konfiguracj¢ dodatkowych elementéw
obejmujacych usluge serwera synchronizacji czasu oraz zapasowg instancje serwera

FreeRADIUS w postaci maszyny wirtualnej.



3. Produkt koncowy

W efekcie biezacej pracy powstata sie¢ komputerowa w bezpieczny sposob tgczaca
medium kablowe 1 radiowe. Spelnia ona wspotczesne, wynikajace z postepujacej
heterogenizacji urzadzen sieciowych wymogi w zakresie dostepu, segmentacji oraz kontroli
przeplywu danych. Zastosowany elastyczny schemat adresowania, oraz wdrozony kontroler

sieci bezprzewodowej zapewniajg jej tatwag rozbudowe 1 wysoka skalowalnos¢.

4. Informacje o mozliwosci wykorzystania / wykorzystaniu pracy

Zrealizowane wdrozenie mozna zastosowaé¢ w wigkszosci kablowo-bezprzewodowych
sieci komputerowych segmentu SOHO. Gléwnymi ograniczeniami sg wydajnos¢ sprzetowa
wybranego routera oraz koszty pracy administratora zwigzane z generowaniem, instalowaniem

i wycofywaniem certyfikatow urzadzen klienckich.



